СПРАВКА
по итогам плановой проверки муниципальных общеобразовательных организаций городского округа «город Якутск» по организации информационной безопасности 

Цель проверки: обеспечение соблюдения мер информационной безопасности в МОУ ГО «город Якутск»;
Предмет проверки: официальный сайт ОО, АИС СГО «Карточка ОО», документы муниципальных общеобразовательных организаций.
Дата проверки: 19-29 ноября 2020 года
Основание проверки: 
- п.3 приказа Управления образования Окружной администрации города Якутска от 22.11.2019 года №01-10/1064 «Об итогах плановой выездной проверки муниципальных общеобразовательных учреждений по организации информационной безопасности»; 
- п.2 приказа Управления образования Окружной администрации города Якутска от 11.02.2020года №01-10/121 «Об исполнении приказа Управления образования Окружной администрации города Якутска»; 
- План мероприятий по реализации Концепции информационной безопасности детей в Российской Федерации на 2019-2020 гг. и последующие годы в образовательных организациях городского округа «город Якутск», утвержденного приказом УО ОА от 30.10.2019 г. №01-10/ 933.

Отделом информационного обеспечения с 19 по 29 ноября 2020 года проведена плановая проверка разделов «Информационная безопасность» официальных сайтов 21 общеобразовательных учреждений, копий документов 19 школ: СОШ 6, НПСОШ № 2, Городская классическая гимназия, Саха политехнический лицей, НГ «Айыы Кыьата», СОШ 23, СОШ 33, СОШ 35, НОШ 36, Центр образования, Технический лицей Н.А.Алексеевой, Якутский городской лицей, Якутская городская национальная гимназия, Саха – корейская СОШ, СОШ 38, Физико-технический лицей, СКОШ №22, СОШ 15, СОШ 18  в целях контроля соблюдения мер по информационной безопасности детей в МОУ ГО «город Якутск».
На проверку не предоставлены копии документов двух образовательных организаций: СОШ 30, СОШ 32 (по заявлению директора).
Проверка представленных копий документов показала, что меры по обеспечению информационной безопасности обучающихся приняты во всех 19 организациях, а именно:
1. Изданы приказы «Об организации информационной безопасности в ОУ», «О назначении ответственных за организацию доступа к ресурсам сети Интернет и организацию контентной фильтрации» в 16 МОУ;
2. Изданы приказы «О назначении ответственных за обработку персональных данных на 2020/2021 учебный год» в 19 МОУ; 
3. Разработана должностная инструкция (ДИ), лица ответственного за информационную безопасность или лица, ответственного за доступ к сети Интернет и внедрение системы контентной фильтрации; ДИ утверждена приказом директора ОУ и согласована с профсоюзным комитетом учреждения в 13 МОУ, в двух учреждениях предоставлена ДИ на ответственного за обработку персональных данных (СОШ 6, Саха-корейская СОШ), в ОУ СКОШ 22, НГ «Айыы Кыьата» внесены дополнения в функциональные обязанности заместителей директора- ответственность по информационной безопасности. С должностной инструкцией не ознакомлен работник(и) – в МОУ: ТЛА, ФТЛ, НПСОШ 2, в СОШ 6 – инструкция по работе с ПСДн.
4. В образовательных учреждениях приняты на педагогических советах, утверждены приказом директора Планы мероприятий по информационной безопасности в ОУ: на текущий учебный год – в 13 ОУ, на 3 года – в 5 ОУ (СОШ 18, СОШ 38, Саха – корейская СОШ, СОШ 15, СКОШ 22), СОШ 23 предоставили План мероприятий по защите ПСДн на 2020/2021 уч.г. В основном, мероприятия ОУ структурированы по 4-м разделам Плана: Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию; Внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств фильтрации и иных аппаратно-программных и технико-технологических устройств; Профилактика Интернет зависимости, игровой зависимости и правонарушений с использованием информационных телекоммуникационных технологий, формирование у н/л навыков ответственного и безопасного поведения в современной инф-телекоммуникационной среде через обучение их способам защиты от вредной информации; Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию.
5. В образовательных учреждениях городского округа г.Якутск реализуется единая политика по исключению доступа к интернет-ресурсам, не совместимым с задачами образования и воспитания обучающихся. Во всех 19 ОУ установлены средства контентной фильтрации (Сведения о СКФ и количестве компьютеров, подключенных к сети Интернет опубликованы в АИС СГО, экран «Карточка ОО», поле «Информация о подключении к сети Интернет»), блокирующие выход к Интернет-ресурсам, не совместимым с задачами образования и воспитания учащихся (МОиН РФ от 11.05.2011г. №АФ-12/07вн. Правила подключения ОУ к единой системе контент-фильтрации доступа к сети Интернет, реализованной Министерством образования и науки РФ). Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, разработано в каждой образовательной организации (19 МОУ 100%), утверждено решением Педагогического совета, в отдельных школах рассмотрено на Управляющем совете. Правила использования сети Интернет, закрепленные в Положении, в основном имеют статус локального нормативного акта образовательного учреждения. 
6. Внутришкольный контроль по вопросам информационной безопасности запланирован в учреждениях на текущий учебный год. В основном, это тематический контроль по организации дистанционного обучения, исполнение плановых мероприятий, организация профилактических мероприятий с родителями и др.; персональный контроль – проверка планов по воспитательной работе о проведении классных часов по информационной безопасности; текущий контроль - посещение интернет-ресурсов, эффективность работы СКФ, сбор и накопление ПСДн и др. Отмечаем план внутришкольного контроля по инф.безопасности: сроки, вид контроля, форма контроля, цель контроля, ответственные, итоги проверки - МОБУ ЯГЛ, МАОУ НПСОШ № 2. В Плане контроля СОШ 33 представлен отдельный раздел «Организация информационной безопасности в школе» с мероприятиями по контролю. Итоги контрольных мероприятий рассматриваются на совещаниях при директоре, педагогических советах (выписка из протокола №2 от 03.10.2020 совещания при директоре предоставлена СКОШ №22). 
Выписки из планов ВШК не представлены: СОШ 23, СОШ 35.
7. Приказом директора утверждаются формы документов, необходимые в работе по информационной безопасности в ОУ, например, журнал контроля СКФ, журнал регистрации случаев обнаружения сайтов, Акт проверки СКФ, ж/л учета доступа, график доступа к сети Интернет и др.
Журнал контроля контентной фильтрации представлен на проверку из 14 МОУ. В данном документе фиксируются, как правило, даты проверок, ответственное лицо, номер рабочего места, выявленные проблемы. В Планах мероприятий по информационной безопасности ОУ, либо в Положении об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», либо в планах ВШК ОУ отмечен контроль эффективности СКФ и периодичность данного контроля. В образовательных учреждениях с начала года проведены проверки СКФ от 3-х и более : ЯГНГ,СОШ 18, Центр образования, НОШ 36, Айыы Кыьата, СОШ 15, ТЛА, СКОШ № 22). В МАОУ НПСОШ №2 проверены 44 рабочих места. 
На проверку не предоставлены журналы: ГКГ, СОШ 23, СОШ 35, СОШ 38, ЯГЛ.
8. Акты проверок СКФ (за 2020/2021 уч.г) в ОУ не предоставили: НПСОШ № 2, СОШ 23, Центр образования, ЯГЛ, СКОШ №22,  
9. Вопросы информационной безопасности обсуждаются на педагогических советах школ, административных совещаниях, на общешкольных родительских собраниях, родительских комитетах. Актуальной темой для обсуждения коллегиальных органов управления в ОУ стали вопросы организации дистанционного обучения и, вместе с этим, формирование культуры информационной безопасности всех участников образовательного процесса, правила безопасности и этика поведения в Интернете, в социальных сетях. В МОБУ Айыы Кыьата разработан специальный курс «Школа информационной безопасности». Социальные педагоги и психологи ОУ активно включились в работу по просвещению родителей по вопросам Безопасного интернета, проводят онлайн занятия о кибербуллинге, о пользе и вреде Интернета и др.
10. На основании рекомендаций Министерства образования и науки РФ (письмо от 14.05.2018 года №08-1184), письма Управления образования Окружной администрации города Якутска от 14.10.2019г. №01-86/5151 на официальных сайтах 19 ОУ (100%) создан и функционирует специальный раздел «Информационная безопасность», в целях информирования учащихся, их родителей (законных представителей) и педагогических работников об основных аспектах информационной безопасности. На момент проверки отмечаем наиболее полное оформление раздела «Информационная безопасность» на официальном сайте ОУ и размещение актуальной информации: НПСОШ № 2, Центр образования, НОШ № 36. 
Вместе с тем, в ходе проверки выявлены некоторые недостатки в работе:
- Работники ОУ не ознакомлены с приказами «О назначении ответственных лиц…» (отсутствуют подписи): СОШ 18, ФТЛ, ГКГ, СОШ 6, ЯГЛ, СОШ 35, СОШ 38)
- Работник ОУ не ознакомлен с Должностной инструкцией: ТЛА, НПСОШ №2, СОШ 6, 
- даты проверок в Актах не соответствуют записям в журнале проверки СКФ.
Выводы: Организована плановая комплексная работа по обеспечению информационной безопасности в Саха политехнический лицей, НГ «Айыы Кыьата», СОШ 6, НПСОШ №2, Городская классическая гимназия, СОШ 33, НОШ 36, Центр образования, Технический лицей Н.А.Алексеевой, Якутская городская национальная гимназия, Саха – корейская СОШ, СОШ 38, Физико-технический лицей, СКОШ №22, СОШ 15, СОШ 18 с участием всех участников образовательных отношений. Работа по обеспечению информационной безопасности находится на постоянном контроле 15 руководителей ОО, заместителей директоров, ответственных лиц по информационной безопасности, проводится в соответствии с утвержденными Планами мероприятий.
Рекомендации:
Руководителям общеобразовательных организаций:
1. Привести в соответствие Методическим рекомендациям МОиН РФ размещение информации о безопасном поведении и использовании сети "Интернет" в специальном разделе «Информационная безопасность» (письмо от 14.05.2018 года №08-1184) http://yaguo.ru/node/5833
Срок: до 10.12.2020 г.
2. Использовать в работе Методические рекомендации для общеобразовательных организаций по вопросам обработки персональных данных (письмо Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 28.08.2020г.) http://yaguo.ru/files/metodicheskie_rekomendacii_a1-7511_srok_02.12.2020.pdf
Срок: постоянно
3. Акты проверок СКФ оформлять в день проведения проверки и вносить запись в журнал проверки СКФ.
4. Предусмотреть в образовательной программе модуль «Безопасность в сети Интернет» (письмо МОиН РС(Я) от 17.11.2020 №07/01-19/7779 «О безопасности в сети Интернет»).

[bookmark: _GoBack]Отделу информационного обеспечения МКУ УО ГО «город Якутск»:
1. Провести проверку специальных разделов «Информационная безопасность» на официальных сайтах ОУ в соответствии Методическими рекомендациям РФ.
Срок: 10.12.2020г.
2. Включить повторно в план проверок 2021 года: МОБУ СОШ №30, МОБУ СОШ № 32

Справку составила                         п/п                                   Л.В.Лыткина


30.11.2020
